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A kiberbűnözés számítógépek és számítógépes rendszerek segítségével, illetve azok kárára elkövetett bűncselekmények gyűjtőfogalma; a kibertérben zajló 
bűnözést értjük rajta. A kibertér számítógéprendszerek és -hálózatok által alko-
tott metaforikus tér,1 ahol elektronikus adatok kerülnek tárolásra, valamint online 
adatforgalom és kommunikáció zajlik. A kifejezés a kiberpunk irodalomból ke-
rült a köztudatba. A kibernetika és tér szavak összevonásával alkotta meg William 
Gibson sci-! író az 1982-es Izzó króm (Burning Chrome) című novellájában, majd 
az 1984-ben megjelent Neurománc (Neuromancer) című regénye nyomán vált 
ismertté.2
A kiberbűnözés mindennapjaink része. Mindenkit érint. Egyes típusaival nem 
csupán lehet, hogy találkozunk életünk során – mint a hagyományos bűncselek-
ményfajtákkal –, hanem aki számítógépet, internetet használ, biztosan találkozott 
már; nap mint nap éri támadás, és talán áldozattá is vált már (gondoljunk csak a 
vírusokra vagy az e-mail-!ókunkat elárasztó spamekre).
A kiberbűnözést módszerei, eszközhasználata, környezete, gyors terjedése, glo-
bális, folyamatosan változó mivolta, károkozásának rövid időn belül is számottevő 
mértéke, illetve társadalmi megítélésének jellegzetességei megkülönböztetik más, 
hagyományosnak mondható devianciaformáktól. 
Az okozott károk nagysága, súlyossága, a magánszemélyeket, intézményeket, il-
letve országokat érintő kockázatok mértéke igen jelentős. Ez értelemszerűen maga 
után vonhatná a kiberbűnözés általános és határozott társadalmi elítélését, a ki-
berbűnözők marginalizálását. Ugyanakkor a kiberbűnözés bizonyos fajtáit inkább 
egyfajta társadalmi elismerés kíséri. A kiberbűnözők nem deviáns karakterként 
tekintenek magukra (nagyobb részük más devianciaformákat el is utasít), büszkék 
teljesítményükre. Ám nem csupán szűkebb köreikben áramlik feléjük elismerés. 
Filmek, könyvek készülnek tehetséges hackerekről, vagy az ő közreműködésükkel 
1 A kibertér nagymértékben a !zikai tér fogalomkészletéből épül, leírása földrajzi metaforákkal törté-
nik. Ez a térbeliség ad keretet az itt folyó társadalmi interakcióknak, kapcsolatoknak. (Mészáros 2001: 
773.) A virtuális világ tereiről, a kibertér különböző értelmezéseiről lásd: Jakobi 2002.
2 A kibernetika az irányítás általános elmélete. A kifejezés a görög kybernetos (hajókormányos) szóból 
származik, töve a kyber (hajózni, navigálni) szóból ered. A kibertér szó szerint irányításra alkalmas 
teret jelent. Gibson a hálózatba kapcsolt számítógép-terminálokról közvetlenül elérhető digitális, na-
vigálható teret nevezi így, ami felfogásában „egy olyan mátrix, amely színes, elektronikus, karteziánus 
adattájkép”, ahol „az egyének és a cégek interaktív kapcsolatba lépnek az információval, sőt, kereskednek 
vele”. (Mészáros 2001: 769.)
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megvalósuló akciókról. Gyakorta a médiában is korunk „népi” hőseiként jelen-
nek meg: a legmodernebb technológiák bravúros alkalmazóiként, vagy a fennálló 
társadalmi rend, illetve annak egyes alrendszerei elleni lázadás, kritika, bizonyos 
intézmények elleni fellépés, a társadalmi kontroll és visszacsatolás élharcosainak 
szerepében tűnnek fel. Ez pedig kihat a kiberbűnözés társadalmi megítélésére, a 
kiberbűnözők önképére, s ebből adódóan a kiberbűnözés feltartóztatásának haté-
konyságára is.
Jelen tanulmány áttekinti a kiberbűnözés megjelenését, konceptualizálását, 
főbb típusait, jellemzőit, bemutat kiberbűnöző karaktereket. Vizsgálja a kiberbű-
nözés vonzerejét, valamint az elkövetők viszonyát saját tevékenységükhöz és azok 
következményeihez, valamint érinti az áldozattá válás körülményeit. Végül kitér a 
kiberbűnözés elleni fellépés nehézségeire és lehetőségeire.
Szakirodalom
A kiberbűnözéssel foglalkozó szakirodalmak egyik nagy csoportja a téma tech-
nikai oldalát, informatikai, biztonsági vonatkozásait tárgyalja.3 Egy másik nagy 
csoport a téma jogi,4 illetve kriminalisztikai és kriminológiai5 aspektusával fog-
lalkozik. Más munkák kiemelten fókuszálnak a kibertámadások különböző vál-
fajaira: a hálózat elleni támadásra, a kiberhadviselésre és a kiberterrorizmusra.6 
Egy további szegmens a kiberbűnözés tendenciáit igyekszik feltárni, elemezni.7 
A kibertámadások volumenéről, növekedési dinamikájáról, az érintettség és a kár-
okozás mértékének alakulásáról hasznos adalékokat közölnek a hivatalos szervek, 
illetve a vírusirtó, kémprogram-ellenes szo+vereket gyártó cégek statisztikái is, 
utóbbira kiváló példák a Norton-jelentések.8 A szakirodalom egy következő cso-
portja a kiberbűnözőkre fókuszál: próbálja meghatározni a főbb típusokat, feltárni 
és értelmezni viselkedésük jellegzetességeit, a bűnözővé válás folyamatát és moz-
gatórugóit.9 Mindezek mellett sorra jelennek meg a témát a laikusok számára is 
érdekfeszítően feldolgozó kiadványok, mondhatni kiberkrimik.10
3 Például Muha–Bodlaki 2005. A szerzők kitérnek az informatikai biztonság jogi, szabályozási és 
emberi oldalára is.
4 Például Dornfeld 2005; Gyaraki 2012; Nagy 2001, 2009; Sorbán 2015; Szabó 2003, 2009.
5 Például Bíró 2010; Kunos 1999; Parti–Kiss 2014; Polt 1983; Pusztai 1989.
6 Például Janczewski–Colarik 2007; Sukhai 2004.
7 Például Pergel 2001; Sági–Dr. Magyar 2014.
8 Norton Cybercrime Reports; Symantec Internet Security !reat Reports.
9 Például Chiesa–Ducci–Ciappi 2008; Ghosh–Turrini 2010; Rogers 1999, 2001.
10 Például Streeter–Warren 2005.
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Történeti kitekintés
Fogalmi meghatározás és szabályozás
Az első számítástechnikai eszközzel elkövetett bűncselekmény 1959-ben vált is-
mertté az Egyesült Államokban, miután kiderült, hogy Roy Freed, a Walston and 
Co. alelnöke hamis lyukkártyák segítségével 50 ezer dollárt sikkasztott.11 Néhány 
évvel később kezdődött el az az 1963–1974 között tartó csalássorozat, amelynek 
során az Equity Funding Corporation nevű amerikai biztosítótársaság munkatár-
sai a cég számítógépeivel hamis kötvényeket gyártottak. Az elkövetők 64 ezer alka-
lommal használtak *ktív kötvényeket és *zettettek kártérítést a társasággal. Mire 
fény derült a csalásra, az okozott kár meghaladta a 2 millió dollárt.12
A technika fejlődésével tehát újfajta bűncselekmények jelentek meg, és a hagyo-
mányos bűncselekmények is új formákban bukkantak fel, kihasználva a technikai 
lehetőségeket. 
A számítógépes bűnözés az 1970-es évektől indult dinamikus növekedésnek az 
Egyesült Államokban, az 1980-as évektől a nyugat-európai országokban, az 1990-
es évektől a közép- és kelet-európai régióban.13 Az új bűncselekményi kör meg-
határozásának kihívásairól, illetve a hazai és nemzetközi szakirodalom tipizálási 
törekvéseiről Nagy Zoltán András ír behatóan.14
A cselekmények sokfélesége miatt átfogó de*níciók csak az 1970-es évektől je-
lentek meg. Rainer von zur Mühlen német biztonsági tanácsadó 1973-as meg-
határozása szerint számítógépes bűncselekmény minden olyan bűncselekmény, 
amelynek eszköze vagy célja/tárgya a számítógép.15 Bő tíz évvel később az OECD16 
egy 1983 és 1985 közötti európai vizsgálat tapasztalatait összegezte iránymutatá-
sában.17 Öt alrendszerbe sorolták a büntetendő számítógépes bűncselekményeket. 
Ezek a következők:
t információlopás
t számítógépes szabotázs
t az adatok tisztességtelen manipulálása vagy megváltoztatása
t jogosulatlan használat
t jogosulatlan hozzáférés.
11 Nagy 2009: 21.
12 Kálmánczi 2014: 10; Nagy 2009: 28. Az esetről a Guinness Rekordok Könyve is megemlékezik.
13 Bíró 2010: 360.
14 Nagy 2001; 2009: 35–66.
15 Mühlen 1973: 30.
16 Organisation for Economic Co-operation and Development: Gazdasági Együttműködési és Fejlesztési 
Szervezet.
17 OECD 1986.
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Az Európa Tanács Miniszteri Bizottsága 1985-ben szakértői bizottság felállításáról 
döntött a számítógépes deliktumok jogi vonatkozásainak vizsgálatára.18 A kutatás 
eredményei alapján 1989-ben ajánlást adott ki a leginkább szankcionálható számí-
tógéppel kapcsolatos bűncselekményekről (computer related crimes), és elemezte 
az ellenük való fellépéshez szükséges jogi rendelkezéseket.19 A minimumlistában 
a bizottság által legveszélyesebbnek és leginkább kártékonynak tartott bűncse-
lekményfajtákat sorolták fel, amelyekkel szemben büntetőjogi eszközöket kelle-
ne foganatosítani; a fakultatív listában pedig a megjelenő és várhatóan a jövőben 
növekvő jelentőségű bűncselekményfajtákat, amelyeknél szintén megfontolásra 
ajánlják büntetőjogi felelősségre vonást.20
Az Európa Tanács minimumlistája:
t számítógéppel kapcsolatos csalás
t számítógépes hamisítás
t számítógépes adatokban és programokban történő károkozás
t számítógépes szabotázs
t jogosulatlan hozzáférés21 
t jogosulatlan lehallgatás
t védett számítógépes programok jogellenes reprodukálása
t félvezető topográ)ák jogellenes reprodukálása.
Fakultatív lista:
t számítógépes adatok és/vagy programok megváltoztatása
t számítógépes kémkedés
t számítógép jogosulatlan használata
t védett program jogosulatlan használata.
Magyarországon az 1980-as évek első felétől kezdtek el alaposabban foglalkozni a 
számítógépes bűncselekményekkel. 
Hazánkban elsőként Polt Péter, az Országos Kriminológiai és Kriminalisztikai 
Intézet kutatója hívta fel a )gyelmet a számítástechnika fejlődésével megjelenő, 
annak technikai lehetőségeit kihasználó új kriminalitásra.22 1983-as tanulmányá-
ban23 a számítógépes bűnözést – Mühlen meghatározásával egyezően – úgy mu-
18 Sorbán 2015: 352.
19 Council of Europe Legal A+airs 1990.
20 A szabályozást és a listák közötti distinkciót sok kritika érte, idővel meghaladottá is vált. (Sorbán 
2015: 354.)
21 Ez alatt a számítógépes rendszerbe vagy hálózatba, a biztonsági intézkedések megsértése révén tör-
ténő jogosulatlan bejutást értjük.
22 Parti–Kiss 2014: 297.
23 Polt 1983.
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tatja be, mint amelynél a számítógép lehet egyszerre a bűncselekmény tárgya és 
eszköze is.
Pusztai László jogász, kriminológus, az Országos Kriminológiai és 
Kriminalisztikai Intézet munkatársa „a német jog és szakirodalom tanulmányozá-
sa után kapott kedvet ahhoz, hogy beleássa magát ebbe a témába, és közel hozza a 
magyar jogászokhoz a kezdeti számítástechnikai visszaélések […] morfológiáját, a 
jog és a technika találkozása nyomán jelentkező problémákat”.24 Az Európa Tanács 
minimumlistájának kiadásával egy időben ő is érzékenyen reagált a számítógépes 
csalás és a jogtalan felhasználások megnevezésének és meghatározásának fontos-
ságára. Véleménye szerint „… csalást követ el az is, aki jogtalan haszonszerzés vé-
gett azzal okoz kárt, hogy az adatfeldolgozási folyamat eredményeit a program hely-
telen kialakításával, helytelen vagy hibás adatok felhasználásával vagy a feldolgozás 
folyamatára való egyéb jogtalan ráhatással befolyásolja”.25
Az évek alatt sokasodó, az elkövetés céljára és eszközére vonatkozó tapasztala-
tok alapján a kutatók és jogalkotók előtt is nyilvánvalóvá vált, hogy a számítógép 
mint tárgy és eszköz fogalmát érdemes kitágítani, és az információtechnológiai 
eszközöket, illetve rendszereket is belevenni a de(nícióba. Kunos Imre rendőr-
ezredes megfogalmazása már e tapasztalatokat tükrözi: „Számítógépes bűnözés 
azon bűncselekmények összessége, amelyek információ-technológiai eszközök, illetve 
rendszerelemek ellen irányulnak, vagy információ-technológiai eszközöket, rendsze-
reket használnak bűncselekmény elkövetésének eszközeként.”26
Sokáig a hazai Büntető Törvénykönyvben (Btk.) az egyetlen számítógéphez kö-
tött deliktum a számítógépes csalás volt; ezt 1994-ben iktatták be a gazdasági bűn-
cselekmények közé. A jelenleg hatályos Btk. a számítógép helyett az információs 
rendszer fogalmat használja, amely magában foglalja a mobileszközöket is, és sza-
bályozza a tiltott adatszerzés és az információs rendszer elleni bűncselekmények 
törvényi tényállását.27
A Pergel Józsefné által 2001-ben közölt adatok28 a számítógépes csalás hazai 
alakulásáról adnak képet, abban az időszakban, amikor tényállásként megjelent a 
hazai statisztikákban. (1. táblázat)
24 Parti–Kiss 2014: 297.
25 Pusztai 1989: 145.
26 Kunos 1999: 28.
27 A hatályos Btk.-ban ez az „információs rendszer felhasználásával elkövetett csalás” a „vagyon elleni 
bűncselekmények” kategórián belül. A Btk. külön fejezetben tárgyalja a „tiltott adatszerzés és az in-
formációs rendszer elleni bűncselekmények” kategóriát, utóbbin belül az „információs rendszer vagy 
adat megsértése” és az „információs rendszer védelmét biztosító technikai intézkedés kijátszása” alka-
tegóriát. Értelmezése szerint az „információs rendszer: az adatok automatikus feldolgozását, kezelését, 
tárolását, továbbítását biztosító berendezés, vagy az egymással kapcsolatban lévő ilyen berendezések ösz-
szessége”.
28 Pergel 2001: 766–771.
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1. táblázat. A számítógépes csalás alakulása az ismertté vált bűncselekmények között 
(1993–2000)29
Az adatokból jól látható, hogy a számítógépes csalások nagy hányada 1998-ig 
nem járt jelentős károkozással. Pusztai rámutat arra, hogy az ilyen típusú bűn-
cselekményeknél az elkövetőket elsősorban nem az anyagi haszonszerzés, hanem 
a szórakozás, +gyelemfelhívás motiválja. Egy részük felelősségtudattal, illetve vé-
tőképességgel, és ebből adódóan büntetőjogi felelősségre vonás képességével nem 
rendelkező gyerek vagy +atalkorú.30
A Számítástechnikai Bűnözésről Szóló Egyezmény
Az Európa Tanács számítástechnikai bűnözésről szóló egyezményét (Convention 
on Cybercrime) 2001. november 23-án írták alá Budapesten. (Budapest Convention 
néven is ismert.) Hazánkban a 2004. évi LXXIX. törvénnyel hirdették ki.31
Az Egyezmény négy fő- és nyolc alkategóriába osztotta a bűntetteket, és újabb, 
igen fontos jogi normákat fogalmazott meg. Az eddigi dokumentumokhoz képest 
lényeges változás, hogy bekerült a visszaélés fogalma, valamint a számítástechni-
kai adatok tartalmával kapcsolatos bűncselekmények között megjelent és kiemelt 
+gyelmet kapott a gyermekpornográ+a.
I. A számítástechnikai rendszer és a számítástechnikai adatok hozzáférhetősége, 
sértetlensége és titkossága elleni bűncselekmények
t Jogosulatlan belépés
t Jogosulatlan kifürkészés
t Az adatok sértetlensége elleni cselekmény
29 Forrás: Pergel 2001: 766.
30 Pusztai 1989.
31 2011 júliusáig 47 állam írta alá és 31 rati+kálta. (Sorbán 2015: 356.)
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t A rendszer sértetlensége elleni cselekmény
t Eszközökkel való visszaélés
II. Számítógéppel kapcsolatos bűncselekmények
t Számítógéppel kapcsolatos hamisítás
t Számítógéppel kapcsolatos csalás
– jogosulatlanul és szándékosan történő vagyoni károkozás
III. Számítástechnikai adatok tartalmával kapcsolatos bűncselekmények
t Gyermekpornográ(ával kapcsolatos bűncselekmények
IV. Szerzői vagy szomszédos jogok megsértésével kapcsolatos bűncselekmények
(A kiberbűnözés elleni fellépés szabályozásáról a hazai és az európai jogban továb-
bi részletek olvashatók az 1. Mellékletben, rövid kitekintéssel a kapcsolódó intéz-
ményrendszerre. A 2. Melléklet a gyermekpornográ(a elleni fellépés szabályozá-
sába enged bepillantást.)
Számítógépes és internetes bűncselekmények
A jog megkülönbözteti a számítógéppel kapcsolatos bűncselekmények (compu-
ter-related crimes) és a számítógépes bűncselekmények (computer crime) fogalmi 
kategóriákat: az előbbi tágabb, magában foglalja az utóbbit. A számítógéppel kap-
csolatos bűncselekmények közé tartoznak a szerzői és szomszédos jogok megsér-
tése, a számítógép mint speciális elkövetési eszköz, valamint a számítógépes bűn-
cselekmények, amelyeknél a számítógép a bűncselekmény tárgya.32 A köznyelv 
mindkét kategóriát a számítógépes jelzővel illeti.
Szabó Imre33 jogász rámutat arra, hogy interneten megvalósuló deliktumok 
körének meghatározására alkalmazhatók a számítógéppel kapcsolatos bűncselek-
mények már létező kategóriái az internet technikai szempontú megközelítéséből 
adódóan, miszerint az számítástechnikai rendszer, számítógépes hálózatok globá-
lis hálózata.
Az osztályozások többsége a két klasszikus kategóriából indul ki, miszerint a 
számítógép lehet a bűnelkövetés tárgya/célja és eszköze. Két példát említek.
32 Szabó 2003: 302–303.
33 Szabó 2003: 301.
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Az elsőt a 2000. januári High-Tech Crime csúcstalálkozón mutatta be Eric H. 
Holder Jr. helyettes főügyész, aki a számítógépes bűncselekményeket az alábbiak 
szerint csoportosította:34
1. Számítógép (hardver és szo*ver) ellen irányuló bűncselekmény 
(Például hackertámadás, jogosulatlan behatolás, vírusterjesztés,   
adatlopás.)
2. Számítógép mint a bűnözés eszköze
(Például számítógépes csalás, szerzői vagy szomszédos jogok megsértése, 
illegális termékek, szolgáltatások online értékesítése.)
3. Számítógép mint tároló
(Itt a tárolt adatok bizonyítékként szolgálhatnak valamely más bűn-
cselekmény megállapításához, mint például a kábítószer-kereskedők ve-
vőlistáinak esetében.)
A második példa Szabó Imre35 klasszi4kációja, aki az interneten elkövethető bűn-
cselekményeket két fő kategóriába sorolta:
1. az internet mint hálózat elleni bűncselekmények
2. az interneten megvalósuló jogtalan cselekmények
Ennek alkategóriái:
a) az internet a bűnözés eszköze
b) amikor az interneten keresztül hozzáférhetőek adatok, adatbázisok,  
amelyek bizonyítékul szolgálhatnak más bűnelkövetéseknél.
A kiberbűnözés fogalmi körébe mindegyik kategória beletartozik.
A felmérések szerint a leggyakoribb deliktumok: az adat- és identitáslopás, a szá-
mítógépes csalás, a bankkártyás visszaélés, a gyermekek online szexuális kizsák-
mányolása, az online felhasználói 4ókokba való illetéktelen belépés és az informa-
tikai rendszerek elleni támadás.36
 A kiberbűnözés aktualitása
A kiberbűnözés mindannyiunkat érint. Nem csupán bűnügyi, hanem össztársa-
dalmi probléma. Már egyetlen ember, egy számítógéppel, internet-hozzáféréssel 
és minimális hozzáértéssel is nagy károkat tud okozni. A kár érintheti a számító-
gépes rendszert, a személyes vagy vállalati adatokat, módosíthatja vagy béníthatja 
34 Holder 2000.
35 Szabó 2003: 302.
36 A gyermekek védelméről lásd a 2. Mellékletet, az adatlopásról és számítógépes csalásról a 3. Mellék-
letet.
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a hardver vagy szo!ver működését, illetve az általuk irányított, szabályozott fo-
lyamatokat (például gyártási folyamatot). Következményei is sokrétűek: lehetnek 
rendszerszintűek, gazdasági, illetve biztonsági vonatkozásúak, szervezetiek és sze-
mélyesek. Az esély rá napról napra, percről perce nő. Ahogy egyre inkább a számí-
tógépekre és az internetre vagyunk utalva, úgy növekszik a kiberbűncselekmények 
száma és kitettségünk kockázata. A folyamat ellenőrizhetetlen és egyre növekszik. 
Ehhez hozzájárul az is, hogy a kiberbűnözőket a hagyományos bűnelkövetőknél 
sokkal nehezebb elfogni, és kevésbé hatékony a bűnmegelőzés velük szemben, 
amiben közrejátszik az anonimitás és a nagyfokú látencia is.
Statisztikák
A kiberbűnözés volumenének érzékeltetéséhez álljanak itt hazai és nemzetközi 
adatok:
Magyarországon 2012-ben 2465 internetfelhasználó vált áldozattá naponta, ez 
102 károsultat jelent óránként, 1,7-et percenként.37 A 2013-as Norton-jelentés38 
adatai alapján a világon 2012-ben 378 millió volt az áldozatok száma évente, 1 mil-
lió naponta, 12 fő másodpercenként.39 A 2015-ös Norton Internet Security reat 
Report adatai szerint 2014-ben már 594 millió volt a világon az áldozatok száma 
(ez több mint az EU népessége).
A Norton-jelentések40 adatai szerint az átlagos anyagi kár károsultanként 2012-
ben 197 dollár, 2012-ban már 298 dollár volt. A kiberbűnözés bevétele 2011-ben 
110 milliárd dollár, 2012-ben 113 milliárd dollár volt.41
A Norton 2014 Internet Security reat Report harmadik negyedévi adatai a ki-
bertámadások növekedési üteméről adnak képet: 91%-kal nőtt a célzott támadá-
sok, 62%-kal a kiberbűncselekmények, 38%-kal a mobileszközök elleni, 23%-kal 
a webes támadások száma. 552 millió személyes adatot loptak el. 23 „0-Day” se-
bezhetőséget fedeztek fel. 1392 adathalász levéltípust azonosítottak. 12,5% volt a 
fertőzött weboldalak aránya (nyolcból egy malware42).
37 Sági–Magyar 2014: 118.
38 Norton CyberCrime Report 2013.
39 A 2012-es Norton-jelentés adatai szerint 2011-ben 556 millió áldozatot regisztráltak, 18 főt má-
sodpercenként. A 2013-ban tapasztalható csökkenés oka vélhetően a vírusirtó programok növekvő 
hatékonyságában keresendő.
40 Norton CyberCrime Report 2012, 2013.
41 38 milliárd dollár az USA-ban, 37 Kínában, 17 Európában, 8 Brazíliában, 3 Mexikóban, 1-1 milliárd 
Oroszországban, Japánban és Ausztráliában.
42 Az angol malware kifejezés a malicious so!ware (rosszindulatú/káros/kártékony szo!ver) szavak ösz-
szevonásából kialakított mozaikszó. A rosszindulatú számítógépes programok összefoglaló elnevezése.
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A kiberbűnözés általános jellemzői
A kiberbűnözésnek sokfélesége mellett vannak bizonyos általános jellemzői:
t Anonimitás: Megnehezíti a bűntettek konkrét személyhez kapcsolását. Hatással 
van a normakövetésre is: névtelenségbe burkolózva máshogy viselkednek az 
emberek, kevésbé félnek a szankcióktól.
t Gyorsaság: A technikai fejlődés, illetve az adatok, információk továbbításának, 
illetve a számítógépes kártevők terjedésének gyorsaságára egyaránt vonatkozik. 
A tettesek gyorsan el tudnak tűnni, még mielőtt az áldozat észrevenné a táma-
dást, károkozást.
t Magas látencia (rejtettség): Az esetek nagy részéről nem szereznek tudomást a 
hatóságok. Ennek oka, hogy az áldozatok nem vagy későn észlelik a támadást, 
vagy be sem jelentik.
t A jogsértések tömegessége: Nap mint nap spamek, számítógépes vírusok, fér-
gek garmadája zúdul ránk. A szerzői jogi jogsértések sokféle lehetősége nyílt 
meg (másolás, megosztás, letöltés stb.), hogy csak néhány kézenfekvő példát 
említsünk.
t Nagyszámú sértett: Az internethasználat általánossá válásával a hálózatokon 
keresztül rendkívül gyorsan terjednek a spamek, adathalász levelek, kártevők.
t Jelentős kárérték: A tömegesség és más tényezők (többek között a gyors ter-
jedés, és az adatátvitel) miatt. A szerzői jogi jogsértésekkel okozott kár pedig 
felbecsülhetetlen.43
t Globalitás, nemzetköziség: A bűnözésnek nem szabnak gátat az országhatárok.
t Nagy heterogenitás: A bűncselekmények, az alkalmazott eszközök és az elköve-
tők is igen sokfélék.
t Nehéz felderíthetőség: A fentiekből is következik, kiegészülve /nanciális és 
humánerőforrás-problémákkal (szükség lenne több szakértőre, megfelelő 
technikai támogatásra és a rendőri állomány informatikai felkészültségének 
növelésére).44
t Nagy kitettség és veszélyesség: A társadalmi, gazdasági élet szinte minden te-
rületén informatikai rendszereket használunk, így az ezeken keresztül érkező, 
ezek ellen irányuló támadások kockázata és veszélye is nő; a magánszemélyeket 
és a legkülönfélébb (ipari, kormányzati, létfontosságúLQWp]PpQ\HNHWLOOHWĘHQ
HJ\DUiQW45
43 Nagy 2009: 27–29.
44 Elkerülendő például, hogy egy házkutatásnál, letartóztatásnál bizonyítékok semmisüljenek meg.
45 Lásd még Nagy 2009: 21–34; Gyaraki 2012: 235–237.
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A kiberbűnözők módszerei gyorsan követik a technika fejlődését, valamint az 
emberek eszközhasználatát és szokásait. Új tendencia, hogy a célpont a számító-
gépekről mind inkább a mobileszközökre, mobiltechnológiára helyeződik át, mi-
vel az emberek is egyre inkább ezeket használják, de védelmükre többségük még 
nem készült fel. Célkeresztbe került például az Android:46 vírusok és álvírusirtók 
támadják, sokszorosára nőtt a váltságdíjtámadások47 száma. Növekvő tendenciát 
mutat az adatlopás és a személyiséglopás is.
 Az internet sötét oldala
Rövid ízelítő a technika adta új lehetőségekről, a kiberbűnözést támogató 
meg ol dásokról.
Anonim csatlakozás az internetre
A kiberbűnözés egyik sarokköve az anonimitás. Megvalósítását ma már szabadon 
hozzáférhető technológiák is támogatják.
A TOR (!e Onion Router, magyarul A Hagyma Elosztó) szabad szo2ver egy 
második generációs hagyma elosztó rendszer, amely lehetővé teszi az anonim je-
lenlétet az interneten: így például a böngészést és cenzúrázott internetes tartalmak 
megjelenítését (például a tartalomszűrés megkerülését). Több szintű titkosítások-
kal látja el a kezdeményező csomagjait (a szintek úgy foghatók fel, mint a hagyma 
rétegei). Fejlesztését eredetileg az Amerikai Tengerészgyalogság kezdeményezte, 
majd az Electronic Frontier Foundation vette át; jelenleg a Tor Project48 keretében 
zajlik, 2006 óta nonpro7t keretben.
A TOR 2.0 segítségével az adattovábbítás VPN49 háromrétegű RSA50 titkosí-
tással, három különböző útvonallal valósul meg: minden titkosított adatcsomag 
három részre van vágva; más útvonalon és más kódolási rétegekkel jut el a kilépő 
pontig, ahol az adatcsomag ismét összeáll.
0. napi sérülékenység
A 0. napi sérülékenység (zero-day /zero-hour/, 0-day vulnerability) egy biztonsági 
fenyegetés, amely egy számítógépes alkalmazás még nem ismert vagy nem javított 
46 2013-ban 51,5 ezer támadás érte az Android OS-t használó mobileszközöket. (Sági–Magyar 2014: 
189–191.)
47 A sértett 7zetség fejében használhatja újra készülékét, illetve férhet hozzá az adataihoz.
48 A Tor Project hivatalos portálja: http://www.torproject.org
49 VPN: Virtual Private Network, azaz virtuális magánhálózat. Egy számítógép-hálózat fölött kiépített 
másik hálózat, a rajta átmenő adatok nem láthatók az eredeti hálózaton, mivel titkosított adatcsoma-
gokba vannak rejtve.
50 Az RSA-eljárás egy nyílt kulcsú titkosító algoritmus. Az RSA mozaikszót a fejlesztők (Rivest, Shamir, 
Adleman) nevének kezdőbetűiből alkották.
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sebezhetőségét használja ki. Vagyis olyan hibát, amit még nem publikáltak, vagy a 
szo$verfejlesztő nem tud róla, vagy nem érhető még el biztonsági javítás.
Ez ma már nagy üzletet jelent. Anonim, védett, titkosított internetes csator-
nákon zajlik a kereskedelem. A DarkNeten védett webáruházban is hozzá lehet 
jutni.51
Anonim webáruház
Az anonim webáruházakban (mint amilyen a DarkNet vagy a Silk Road) illegális 
kereskedelem zajlik, illegális árucikkekkel (többek között kábítószer, fegyver, pe-
do+l videó, 0-Day sérülékenység, ártó kódok, bankkártyaadatok cserélnek gazdát).
Hidden wiki – dark wikipedia
A rejtett vagy sötét wikipédián illegális témákban érhetők el információk: ilyen 
például a bitcoin52 vétel, bitcoin „mosás”, a hacker kézikönyv, hackerbérlés, bér-
gyilkos megbízása („kill your problem”) vagy botnet53 bérlése spamküldéshez, 
kiber támadáshoz.
Kiberbűnöző karakterek
A jog és a kriminalisztika elsősorban a bűncselekmények tárgya, célja, jellege alap-
ján állítja fel kategóriáit. Van egy másfajta megközelítés is, amely a kiberbűnözőket 
helyezi középpontba, azok jellegzetes típusait igyekszik megragadni és leírni. A 
szakirodalomban, a világhálón és a közbeszédben is találkozunk ilyen klasszi+-
kációkkal. Az ilyen kategorizációk segítik a tájékozódást, gazdagabbá, érzéklete-
sebbé teszik a kiberbűnözőkről alkotott elgondolásainkat, ám jobbára részleges 
információkon, vélekedéseken és általánosításon alapulnak.54
A Summit Ghosh és Elliot Turrini által felállított taxonómiába55 a script „köly-
kök” (script kiddies), kiberpunkok, hacktivisták, tolvajok, vírusírók, szakértők, ki-
berterroristák tartoznak.
A script kölykök komoly informatikai tudással nem rendelkező +atalok, aki 
mások által megírt rövid programokat, úgynevezett szkripteket használnak arra, 
hogy valamilyen bajt csináljanak. A kibertérben „rosszalkodnak”. Őket a legköny-
nyebb tetten érni.
51 Egy JAVA „0-Day” 100.000 dollárba került a DarkNeten 2013-ban. (Sági – Magyar 2014: 188.)
52 A bitcoin egy nyílt forráskódú digitális +zetőeszköz.
53 A botnet (robot network) zombi számítógépek hálózata. Célja nagy teljesítményű, gyors, anonim 
infrastruktúra biztosítása illegális cselekményekhez. Lényege, hogy a bűnöző mások számítógépét 
használja fel arra, hogy támadást intézzen más gépek, hálózatok ellen (például nagy mennyiségű spam 
vagy kártevő küldésével).
54 A pro+ bűnözői típusokról tudjuk a legkevesebbet, mivel gondosan eltüntetik nyomaikat.
55 Ghosh–Turrini 2010: 218–223.
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A kiberpunkok a kibertér lázadói, akik a punk mentalitást viszik át a kibertérbe. 
Az előbbi csoportnál valamivel képzettebbek, de ők is inkább mások által írt prog-
ramokat használnak. Többnyire honlapokat törnek fel, illetve szívesen végeznek 
olyan tevékenységet, ami nyilvánossággal jár. Büszkék magukra. Lebukás esetén 
csoportjuk szemében megdicsőülnek.
A hacktivisták hacker aktivistáknak tartják magukat. Tevékenységüket civil en-
gedetlenségként, politikai aktivizmusként határozzák meg, így például a szólás-
szabadság, az emberi jogok, illetve az információ szabadsága jegyében törnek fel 
rendszereket, hoznak nyilvánosságra adatokat vagy tesznek közzé üzeneteket, ez-
zel morálisan felmentve magukat. Sokszor nem, vagy nem csupán nemes eszmék 
és célok, hanem a bosszú, a hatalom vagy a nagyobb )gyelem iránti vágy hajtja 
őket.
A tolvajok közönséges bűnözők, fő motivációjuk az anyagi haszonszerzés. 
Tevékenységi körükbe tartozik az adatlopás és a visszaélés (például személyazo-
nossággal, bankkártyával).
A vírusírók kategóriájába tartoznak azok a személyek, akik megírják a vírust – 
vagy más kártevőket, amelyek adott rendszerbe történő behatolásukat segítik –, 
valamint azok is, akik terjesztik azokat. Kifejezetten számolnak a vírus kártékony 
hatásával.
A szakértők a kiberbűnözők elitje. Nagy szaktudásúak, ki)nomult módszerek-
kel dolgoznak. Foglalkozásszerűen űzik tevékenységüket.
A kiberterroristák az ellenfél rendszere elleni támadással vívják harcukat a ki-
bertérben. Fő céljuk az ellenfél megzavarása, a rendszer megbénítása vagy műkö-
désének módosítása.
Hackerek
Érdemes külön szólni az informatikai rendszerekbe való bejutásra vállalkozó ha-
ckerekről. A médiában és a )lmekben, könyvekben ők kapják a legtöbb )gyelmet 
és elismerést – szaktudásuk, eredményeik, a legújabb technológiákban való jártas-
ságuk és a kibertérben való magabiztos ténykedésük folytán.
A hackerek nem alkotnak homogén csoportot. Az átfogó kategória altípusait 
szándékuk tisztasága szerint is szokták di3erenciálni. A white-hat, azaz fehér kala-
pos hacker jó cél érdekében, legálisan teszteli a rendszer biztonságát, igyekszik 
feltárni gyenge pontjait. A grey-hat, szürke kalapos hacker a jó és rossz határán 
áll: tevékenysége illegális, kihasználja a biztonsági réseket, majd értesíti ezekről 
a rendszer üzemeltetőit; adott esetben felajánlja segítségét )zetség ellenében. 
A black-hat, fekete kalapos hacker rossz szándékú, romboló bűnöző, akit cracker 
néven is illetnek, megkülönböztetve a többi hackertől. Tevékenysége során nem 
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foglalkoztatja a rendszer működőképességének megőrzése, szemben a klasszikus 
hackerrel, aki kerüli a rendszerben, illetve az adatokban való károkozást. A kaló-
zok a cracker csoportból kivált bűnelkövetők, akik szo(verek feltörésére speciali-
zálják tevékenységüket.
A pro) hackereket rendkívül nehéz tetten érni, ebből adódóan a kevésbé tehet-
séges bűnelkövetők elfogása alapján formálódó kép, illetve a komolyabb kutatások 
hiánya sztereotipizáláshoz vezetett. A még ma is élő hackersztereotípia egy 12–28 
éves, egyedülálló, szociálisan hátrányos helyzetű fér), diszfunkcionális családi 
háttérrel. Szemben a )lmekből ismert (például kormányügynökként, ipari kém-
ként dolgozó, a nyomozói munkát segítő vagy a rossz oldalt erősítő) professzioná-
lis hackerekkel, akik jól szituáltak, képzettek, tapasztaltak.
A tipológia )nomítása és az egyes típusok jellemzése akkor lenne lehetséges, ha 
behatóbban ismernénk a hackereket: demográ)ai, társadalmi és gazdasági ismér-
veik (például életkoruk, anyagai helyzetük), illetve képzettségük, a hacker tevé-
kenység körülményei (mint a technikai felszereltség, az elkövetés rendszeressége), 
motivációi, valamint a hacker tevékenység és a főfoglalkozás viszonya tekinteté-
ben (kedvtelésből vagy főtevékenységként végzi-e, alkalmazásban vagy megbízás-
sal, anyagi haszonért vagy attól függetlenül).
A hackertípusok pro)ljainak megalkotását tűzte ki célul az ENSZ kriminoló-
giai kutatóintézetének (United Nations Interregional Crime and Justice Research 
Institute, UNICRI) 2004 és 2010 között megvalósuló 1200 fős, anonim kérdőíves 
kutatása.56
A kérdőívnek három modulja volt:
A) személyes adatok (nem, életkor, társadalmi helyzet, családi állapot, tanu-
lás/munka);
B) kapcsolati adatok (kapcsolat a hatóságokkal, tanárokkal/alkalmazottak-
kal, barátokkal/kollégákkal, más hackerekkel);
C) technikai és kriminológiai adatok (célok, technikák/eszközök, motiváci-
ók, etika, saját tevékenység illegalitásának érzékelése, elkövetett bűncse-
lekmények, elrettentés).
A válaszok elemzése alapján kilenc pro)lt alkottak:
t wannabe lamer: )atal, lelkes kezdő (lamer). Wannabe, azaz want to be: szeretne 
majd hacker lenni. Más hackerek által írt programokat tölt le, követi a felhasz-
nálási utasításokat. Szeretne tanulni, fejlődni. Internetes fórumokon kér segít-
séget a tapasztaltabb társaitól. Célpontjait általában nem tudatosan választja.
t script kiddie: )atal, képzetlen. Mások által írt programokat, szkripteket használ. 
Nem érdekli a tanulás. Legfőbb motivációja a rombolás.
56 Chiesa et al. 2008.
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t cracker: anyagi haszonszerzés céljából, tudatosan választott célpontokat támad. 
Fő tevékenységi köre az adathalászat. Közepesen képzett, de jó technikai kész-
ségű. Közepes technikai és gazdasági háttérrel rendelkezik. A csoportba tartoz-
nak 'atalok és idősebbek is.
t etikus hacker: kiváló szaktudású informatikus. Régebben valószínűleg rossz-
'ú volt, de tudását már jó cél érdekében használja: arra vállalkozik, hogy 
feltárja megbízója rendszerének gyenge pontjait, képet adjon az infrastruktúra 
biztonsági állapotáról. Saját maga által írt (esetenként feljavított) programok-
kal, speciális operációs rendszerekkel, igen körültekintően dolgozik. Magas 
szintű technikai háttérrel rendelkezik, jó anyagi helyzetű.
t csendes-paranoid, képzett hacker: kvali'kált, jó képességű. Saját maga által írt 
szo2vereket használ. A rendszerekbe való bejutás kihívása motiválja. Ha cse-
kély jelét érzékeli annak, hogy 'gyelik, azonnal eltűnik.
t kiberharcos: hősként tekintenek rá saját környezetében. Lehet ideológiailag el-
kötelezett (például egy szélsőséges politikai vagy vallási hátterű csoport tagja), 
vagy zsoldos, aki jutalék ellenében dolgozik, kiszemelt célpontok ellen intéz 
támadást. A kategóriába tartozók képzettsége igen heterogén. Igyekeznek ké-
pezni, illetve bizonyos területekre specializálni magukat.
t ipari kém: a technika adta lehetőségeket kihasználva végzi tevékenységét ipa-
ri titkok megszerzéséért. Magasan képzett, jó technikai és anyagi háttérrel 
rendelkezik.
t kormányügynök: kormányzati megbízásokat teljesít, például ki'nomult táma-
dásokat hajt végre más államok vagy adott intézmények ellen, kémkedik, elhá-
rít, teszteli a rendszerek sérülékenységét, monitorozza aktivitását.
t katonai hacker: a kiberhadivelésben vesz részt, általában kormányzati 
támogatással.
2. táblázat. A pro'lok jellemzése néhány szempont szerint57
Szint Életkor
Elkövetés
(egyedül/csoportban)
Célpont
Motiváció / cél, 
szándék
Wannabe lamer amatőr 9–16 éves csoportban végfelhasználó vagányság / dicsekvés
Script kiddie amatőr 10–18 éves
csoportban, de egyedül 
tevékenykedik
KKV / speciális 
biztonsági rések
frusztráció levezetése 
/ a média'gyelem 
felkeltése
Cracker hobbista 17–30 éves egyedül üzleti cég
erődemonstráció / a 
média 'gyelmének 
felkeltése
Etikus hacker hobbista 15–50 éves
egyedül / csoportban
(szórakozásból)
vendor / techno-
lógia
kíváncsiság (tanulás) 
és altruista szándék
57 Chiesa et al. 2008: 239–242. alapján.
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Szint Életkor
Elkövetés
(egyedül/csoportban)
Célpont
Motiváció / cél, 
szándék
Csendes-para-
noid, képzett 
hacker
hobbista 16–40 éves egyedül szükség szerint
kíváncsiság (tanulás), 
egoista cél
Kiberharcos
professzio-
nális
18–50 éves egyedül
szimbolikus 
jelentőségű cég / 
végfelhasználó
anyagi haszon
Ipari kém
professzio-
nális
22–45 éves egyedül
üzleti cég / 
vállalat
anyagi haszon
Kormány-
ügynök
professzio-
nális
25–45 éves egyedül / csoportban
kormány / felté-
telezett terrorista 
/ stratégiai cég / 
egyén
kémkedés / kémelhá-
rítás / sérülékenység 
tesztelése / aktivitás-
monitorozás
Katonai hacker
professzio-
nális
25–45 éves egyedül / csoportban
kormány / straté-
giai cég
monitorozás / kont-
rollálás / rendszer 
tönkretétele
Kiberterrorizmus és kiberhadviselés
A kiberterrorizmus és a kiberhadviselés közös jellemzője, hogy mindkettőnek ál-
lami, illetve stratégiai célpontjai vannak, ezért kormányzati és nemzetközi szinten 
is a felderítés és megelőzés homlokterében vannak. Ugyanakkor érdemes megkü-
lönböztetni egymástól a kettőt.58
A kiberterrorizmus az infokommunikációs technológiák és a kibertér terrorista 
célú felhasználása, amit valamilyen – rendszerint szélsőséges – ideológiai cél ve-
zérel. Az enyhe (so!) típus az internet adta lehetőségeket történetének bemutatá-
sára, véleményének közlésére, illetve a célcsoport véleményének befolyásolására, 
továbbá mozgósításra és technikai ismeretátadásra használja. A kemény (hard) 
típus célja az adathalászat, hamis információk elhelyezése, illetve a számítógépes 
és információs rendszerek blokkolása.
A kiberhadviselés rendszerint egy állam egy másik állam ellen irányuló maga-
tartása, amelynek célja a másik fél gazdasági, társadalmi ellehetetlenítése, korlá-
tozása. Általában valamely kritikus infrastruktúra elleni támadással, illetve ipari 
rendszerben történő – először informatikai, majd ebből adódó 9zikai – károko-
zással jár. Kiemelt fontossága van mindkét esetben a felderítésnek és a védelem-
nek. Esetenként szükség lehet előzetes vagy ellentámadásra is. Példának okáért, 
az első ismertté vált katonai számítógépes vírus, a Stuxnet elsődleges célpontjai az 
iráni urándúsító berendezések voltak, amelyeket szinte észrevétlenül tett tönkre.59 
2010. júniusban fedezték fel, amikor már 100 ezernél is több számítógépet fer-
58 Janczewski–Colarik 2007; Kovács 2014: 9–11.
59 A 315-ös támadó kód a centrifugák fordulatszámát váltakozva a kritikus szintre emelte, majd lelassí-
totta, miközben a kezelő normál üzemi paramétereket látott. (Cserháti 2011: 153.)
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tőzött meg. Iránban 45 ezer felügyeleti számítógépen és szerveren találták meg. 
A kártevő igen hatékony volt; aktivitása következtében Irán 2010 novemberében 
leállította urándúsítóit.
A felderítés, bűnüldözés nehézségei
A kiberbűncselekmények meg*gyelését és feltartóztatását megnehezítik speciális 
jellemzőik. A nehézségek sokrétűek és többszereplősek: az elkövetők, a sértettek és 
a jogalkotók, jogalkalmazók oldaláról is több aspektusa van a problémának.
Az elkövetők oldaláról megnehezíti a bűnüldöző szervek dolgát a sokféleség, 
az anonimitás, a technikai lehetőség a „rejtőzködésre”, a kiberbűnözés határon át-
nyúló jellege. A bűnöző ugyanis más országból is elkövetheti a bűncselekményt, 
és a helyi szabályozás vagy a nemzetközi egyezmények, illetve azok hiánya, nem 
mindig teszik lehetővé a bűnözők azonosítását, kézre kerítését.60 A digitális bizo-
nyítékok könnyen manipulálhatók, beszerzésük komoly nehézségekbe ütközik, a 
szolgáltatók és a hatóságok együttműködése nem zökkenőmentes, a titkosítással 
védett adatok feltörése szakértő-, eszköz- és időigényes.61
A nyomozati szervek számára kihívást jelent az újabb és újabb technikai eszkö-
zök és elkövetési módszerek megjelenése, ami az általános informatikai jártasság 
mellett naprakész ismereteket, a felderítésnél technikai tudást és gyakorlati alkal-
mazási készségeket igényel.
A sértettek részéről megnehezíti a felderítést és a bűnüldözést, hogy nem min-
dig veszik észre, hogy bűncselekmény áldozatai lettek (például azt, hogy adatot 
loptak tőlük vagy kórokozó került a gépükre). Emellett a pénzügyi, vállalati szférá-
ból ismert jelenség, hogy a jó hírnév megőrzése érdekében maguk a sértettek (pél-
dául bankok, biztosítók, egyéb ügyféladatokat kezelő vállalatok) is megpróbálják 
eltussolni a cselekményeket.
A jogalkotók és jogalkalmazók számára nagy kihívást okoz a kiberbűnözés nö-
vekedése, az új bűnözői módszerek gyors megjelenése. Nehéz megtalálni a ké-
nyes egyensúlyt a megfelelően pontos és a szerteágazó, minden részletre kiterjedő 
szabályozás között, ami kontraproduktív lehet.62 Olykor szükséges a jogszabályok 
módosítása, de a bűncselekmények tényállása újdonságuk miatt csak fáziskéséssel 
tud a jogszabályokba kerülni. Ezt tovább nehezíti a magas fokú látencia, aminek 
60 Például az „I love you” vírus írója egy fülöp-szigeteki *atalember volt, ahol nem volt törvényi szabá-
lyozás a számítógépes vírusok írásáról, ezért felmentették. A vírus e-mailben terjedt: aki megnyitotta 
a levelet, annak megfertőzte a gépét, és a címtárában szereplő összes címre továbbküldte magát. 2000. 
május 4–5. között 45 millió számítógépet fertőzött meg, közben az e-mail áradat túlterhelte a szerve-
reket is.
61 Kovács 2014: 21–23.
62 Dornfeld 2005.
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hatása van az újszerű bűnesetek feltárására, megismerésére, illetve az áldozatok 
körének és a kár nagyságának felmérésére. Sok esetben még nincs kialakult egy-
séges bírói gyakorlat az új bűncselekményekkel kapcsolatban. Gyakran nem kü-
lönböztetik meg a hagyományos bűncselekményektől, hanem – analógiát keresve 
a bevett és új jelenségek között – a meglévő jogi előírások alapján és annak termi-
nusait felhasználva kezelik, ami lehetetlenné teszi a számbavételt,63 vagy legalábbis 
rendkívül megnehezíti azt, hiszen az ügyanyag szövegszintű feldolgozását igényli, 
vagy egy jelző árulja el, mint például az internetes csalás esetében.
A bűnügyi statisztikákba ebből adódóan a tényleges kiberbűnelkövetések csu-
pán kis hányada kerül, a bűncselekmények besorolása sem egységes, a károkozás 
regisztrált és valós mértéke jelentősen eltérhet, így a regisztrált esetek elemzéséből 
nehéz reális képet kapni.
Az elkövetők többsége a károkozás nagyságával és következményeivel sincs tisz-
tában; a károkat többségük nem, vagy csak kis részben tudja megtéríteni. Ráadásul 
a tényleges károk felmérése az esetek nagy részében nehéz vagy nem is lehetséges. 
(Szemben azzal, amikor például egy adott pénzösszeget emelnek le valakinek a 
számlájáról.) Az ítéletek súlyossága többnyire elmarad a hagyományos bűncse-
lekményekétől, ami csökkenti visszatartó erejüket. A 14 évnél /atalabb elkövetők 
büntetőjogilag nem vonhatók felelősségre, a 14–18 éveseknél pedig a felelősségre 
vonás enyhébb, inkább a helyes irányba terelés a cél.
A kiberbűnözésre való késztetés is erős. A /atalok sok példát látnak, rengeteg 
információhoz tudnak hozzájutni, sikeresen kivitelezett akcióik után pozitív meg-
erősítést kapnak, büszkék teljesítményükre, ami szintén nem kedvez az ilyen típu-
sú deviancia visszaszorításának.64
A kiberbűnözés üldözését és feltartóztatását megnehezíti az is, hogy az elköve-
tőknek nincs (vagy sokáig nincs) bűntudata, közvetlen környezetük pedig nem 
veszi észre bevonódásukat – vagy aki tud róla, maga is támogatja, vagy nem íté-
li olyan súlyosnak, hogy bejelentse. A morális önfelmentés pszichikai–mentális 
folyamatának megvalósulását az elkövetés speciális tere is segíti. Fizikailag távol 
az áldozattól az elkövető nem érzékeli a valós következményeket, magatartását 
újraértelmezheti, tettét relativizálhatja („nem olyan súlyos”, „nem is bűn”), sőt 
akár fel is értékelheti, vagy személyes hatását kisebbítheti (ha csoport részeként 
tevékenykedett, saját hozzájárulását és így felelősségét elhomályosíthatja), a ne-
gatív következményeket /gyelmen kívül hagyhatja vagy degradálhatja. Gyakori 
jelenség az áldozat hibáztatása, becsmérlése („megérdemelte”, „rászolgált”), illetve 
63 Pergel 2001: 765.
64 A szociális tanuláselméletek szerint a társas interakciók formálják a viselkedést; a proszociális és 
deviáns modellek, a referenciaszemélyek és a kortársak részéről érkező megerősítések, a meg/gyeléses 
tanulás és az operáns kondicionálás vezetnek el a deviancia kialakulásához. (Fekete 2015: 21–22; 27.) 
Ugyanez érvényes a kiberbűnöző karakter kialakulására is. (Rogers 2001.)
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dehumanizálása, amikor nem is gondol rá hús-vér emberként (csak célpontként, 
„balekként”).65 A valós következményekkel, pláne az áldozatokkal való szembe-
sítésre ritkán van lehetőség – rendszerint egyedi esetek, személyes tapasztalatok 
maradnak, mások számára nem szolgálnak tanulságul.
 Megoldási irányok
A kiberbűnözés megelőzéséhez és visszaszorításához átfogó, holisztikus megköze-
lítésre van szükség.
A megoldás mikéntjét górcső alá véve nyilvánvaló, hogy fontos a törvényi sza-
bályozás, a joghatósági és jogalkalmazási elvek egységesítése, a hatóságok közötti 
jó együttműködés kialakítása, a nyomozati szervek informatikai kompetenciájá-
nak fejlesztése, továbbá a kibertámadások elleni védelem erősítése – de önmagá-
ban nem elégséges. Az eddigi bűnmegelőzési stratégiák a technikára (tűzfalakra, 
behatolás-érzékelő rendszerek kialakítására, komplikált jelszavak megadására) fó-
kuszáltak. Nem vették /gyelembe azt a tényt, hogy emberi viselkedéssel, egyének-
kel állunk szemben, nem csupán technológiával – a bűnelkövetők és az áldozatok, 
veszélyeztetettek oldaláról egyaránt. Tehát egyfelől fontos megismerni és megér-
teni a kiberbűnözői viselkedést ahhoz, hogy hatékonyan lehessen fellépni ellene. 
Másfelől az egyéneket és szervezeteket is lényeges felvértezni a kiberbűnözéssel 
szemben. Ennek meghatározó eleme az informatikai biztonsági tudatosság erő-
sítése mind a magánszemélyek, mind a vállalatok és azok munkatársai körében.
Felismerve ennek jelentőségét 2004 óta minden év februárjában világszerte 
tartanak internetbiztonsági napot,66 az Egyesült Államokban pedig – amelynek 
kitettsége igen nagy – minden októberben nemzeti kiberbiztonság-tudatosság 
hónapot.67
Normatív megközelítés
A devianciák visszaszorításához rendkívül fontos a megfelelő társadalmi normák 
kialakítása, megszegésük esetére pedig adekvát társadalmi szankciók kilátásba he-
lyezése és alkalmazása. (3. táblázat)
65 Rogers 1999.
66 Safer Internet Day: https://www.saferinternetday.org
67 A National Cyber Security Awareness Month a United States Department of Homeland Security 
(DHS) égisze alatt működő National Cyber Security Division (NCSD), valamint a nonpro/t National 
Cyber Security Alliance (NCSA) támogatásával valósul meg. https://www.dhs.gov/national-cyber-se-
curity-awareness-month
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3. táblázat. Normatípusok és társadalmi szankciók
A normák típusai Megsértésükkor a társadalom reakciója
1. jogi normák jogi szankciók, büntetőjogi eszközökkel 
2. erkölcsi normák megvetés, kiközösítés
3. magatartási normák helytelenítés (megszólják)
A megelőzéshez és a feltartóztatáshoz meghatározó jelentőségű, hogy erős, kifeje-
zett társadalmi kontroll érvényesüljön. A társadalmi kontroll a kollektív minősítés 
és szabályozás gyakorlata a normák betartatására. Olyan formális és informális 
eszközöket tartalmaz, amelyekkel a társadalom az egyéneket a normákhoz való 
alkalmazkodásra motiválhatja (jutalommal vagy a büntetés elkerülésével), illetve 
kényszerítheti (büntetéssel).68 A pozitív és negatív szankciókról a 4. táblázat nyújt 
áttekintést.
4. táblázat. A társadalmi szankciók típusai
formális
(makrotársadalmi)
informális
(mikrotársadalmi)
Pozitív pénz, jutalom,
kitüntetés, előléptetés
helyeslés, dicséret, mosoly, csodálat
Negatív bírság, lefokozás, szabadságvesztés, 
halálbüntetés
helytelenítés, fenyegetés, kiközösítés 
(retorziók, kitiltás)
Pozitív oldalról fontos a normakövető viselkedés megerősítése, az informatikai tu-
dás, az alkotói munka pozitív irányú alkalmazásainak előmozdítása és elismerése, 
a /atalok kíváncsiságának, kreativitásának ilyen mederbe terelése,69 másfelől a ki-
bertérben zajló bűnelkövetési módok mindegyikének devianciaként azonosítása, 
ekként való tudatosítása és elítélése. Erre gyermekkortól és nem csupán az iskola 
falai között, hanem informális, mikrotársadalmi miliőben is kellene törekedni, és 
a médiának is tudatosítania kellene ebbéli felelősségét. A kortárscsoport interak-
cióit nehéz kívülről befolyásolni, ezért is lényeges egy alapvető etikai hozzáállást, 
attitűdöt kialakítani minél /atalabb korban.
A negatív szankciók oldaláról is szükség van mind a formális, mind az infor-
mális eszközökre. A büntetések súlyosságának, a bírságok mértékének növelése 
mellett informális közegben is elő kell mozdítani a tudatosabb fellépést: a kiber-
bűncselekmények elítélését, az elkövetők vagy erre buzdítók kiközösítését, az elkö-
vetést tervezők lebeszélését, eltántorítását. Az interneten, a közösségi fórumokon 
68 Giddens 2000: 140.
69 Az alkotómunka feletti öröm, büszkeség erre további jótékony hatást tud gyakorolni.
— 115 —
Szász Antónia
az érintettek által is elismert szakértők szava, véleménye is meghatározó. Ha nem 
kap megerősítést a cselekedet, akkor a bűnözésre hajlamosító több motivációs té-
nyező is kioltódik (a hírnév, a külső/belső elismerés iránti vágy, a cselekedet büsz-
keségre okot adó vagy „menő” töltete). Az elkövetés pénzügyi motivációs bázisát 
meg lehet ingatni azzal, ha drágábbá, nehezebbé, időigényesebbé válik az elkövetés: 
nagyobb informatikai biztonság kialakításával, a támadási költségek növelésével.
Diszkusszió
A kiberbűnözés feltartóztatásának stratégiájában döntő szerepe van a normatív 
eszközöknek: a törvényi szabályozásnak, a társadalmi kontrollnak és az oktatás-
nak, nevelésnek. Ezeknek magukba kell foglalniuk az elrettentést, a tudatosítást és 
a normaképzést.
A jogi szankciók hatásosságát több tényező befolyásolja: a kibertér sajátosságai, 
a kiberbűnözés globális, határokon átívelő jellege (ami rendkívül összetett bűnül-
dözői problémává teszi), a nemzetközi szabályozás, valamint a bűnüldöző szervek 
közötti együttműködés és koordináció színvonala, a bűncselekmények sokfélesé-
ge, a de+níciós problémák,70 továbbá a büntetés mértéke71 és jellege.72
A társadalmi kontroll nagyon eltérő a különböző bűnelkövetési fajtáknál. 
Bizonyos bűncselekményeket a közvélemény is nagyon határozottan elítél, a ha-
tóságok fellépése is erőteljes, a megfelelő jogi szabályozásra, a hazai és nemzetközi 
együttműködésre is jobban törekednek. Ezek közé tartoznak a gyermekek ellen 
elkövetett bűncselekmények, az adat- és személyiséglopás, a szervezeti (többek 
között a vállalati vagy kormányzati) adatok és rendszerek elleni támadás, valamint 
az internetes terrorizmus és a létfontosságú intézmények elleni támadás.
Más esetekben is nagy jelentősége van a társadalmi szankcióknak. Üdvös lenne 
a társadalom rosszallása. A károkozások dacára azonban a szó és a tett sokszor 
nem kongruens. A média szinte a népi hősök szintjére emeli a nem épp maku-
látlan kalapú hackereket. A kiberbűnözők (hős)tetteiről +lmek, könyvek jelennek 
meg. Világosan kell látni: ha azt mondjuk, hogy a kiberbűnözés nem kívánatos, 
akkor semmilyen formáját nem szabad tolerálni. Társadalmi szankciókat kell 
kilátásba helyezni és érvényesíteni. Továbbá a kibertérben is hatékonyabb kom-
munikációt kell folytatni. Ha a mainstream érezhetően elítéli a kibertérben folyó 
70 Speci+kus és pontos meghatározásokra van szükség a kiberbűnözésről szóló törvények megalkotá-
sához.
71 A kiberbűnözők jellemzően kisebb büntetést kapnak, mint más bűnelkövetők.
72 Többek szerint bizonyos esetekben a szabadságvesztés helyett a polgári jogorvoslat célravezetőbb 
lenne, ahol pénzügyi kártérítésre ítélnék az elkövetőket. Sokszor azonban nincs meg hozzá az anyagi 
fedezet.
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illegális tevékenységeket, akkor ez pozitív megerősítést jelent az underground vé-
leményével szemben.
A megelőzésben és a feltartóztatásban egyaránt fontos tényező a kiberbűncse-
lekmények következményeinek tudatosítása, és nem csupán elvi síkon: a maga 
konkrétságában lehet igazán megérteni a súlyát és átérezni a jelentőségét, és így 
lehet visszatartó ereje.
A tényleges és potenciális bűnelkövetőket ezért szembesíteni kell a tetteikkel és 
azok következményeivel. Minthogy )zikailag távol vannak bűntettük helyétől és a 
károsultaktól, többnyire el is személytelenítik őket, és ezzel eltávolítják maguktól 
a problémát, felmentik magukat. A távolságból adódóan nincsenek tisztában a te-
vékenységük valós következményeivel, nem szembesülnek a károk nagyságával és 
súlyosságával, az ebből adódó személyes tragédiákkal, vállalati összeomlásokkal, 
illetve akár az olyan drámai mellékhatásokkal, mint a számítógép által vezérelt 
kórházi berendezések leállása, ipari gyártósorok meghibásodása, vagy a megfertő-
zött, illetve feltört rendszerek sérülékenységéből adódó számtalan negatív követ-
kezménnyel, az adatlopásokból, behatolásokból adódó kockázatokkal.
Az egész társadalomban magasabb tudatossági szintre kell emelni a kiberbűnö-
zés elleni fellépés fontosságát, illetve az informatikai biztonság erősítését.
Az oktatásnak és a nevelésnek is nagy szerepe van a devianciák visszaszorításá-
ban, az informatikai biztonsággal kapcsolatos tudatosság kialakításában. A korai 
nevelés jelentősége ma már vitathatatlan. Ismeretátadással, példákkal, megbeszé-
léssel segíteni lehet az online tevékenység és annak különböző hatásai közötti ösz-
szefüggések megértését, a lehetséges veszélyek tudatosítását, megelőzését. A valós 
világ etikájával összhangban lévő kibermorál és -etika fejlesztését, valamint a kap-
csolódó társadalmi-kulturális normák kialakítását és interiorizálását, azaz belsővé 
tételét, ami felvértezheti őket egyéb hatásokkal szemben.
•
A kiberbűnözés növekedése, tömegeket érintő mivolta, veszélyessége ma már 
kétségtelen. Kialakulásában nem csupán technikai, hanem társadalmi tényezők 
is közrejátszanak. Feltartóztatásához szükséges, de nem elégséges a jogi szabályo-
zás, a nyomozati munka, az informatikai rendszerek technikai védelme: az emberi 
tényezőkre és a társadalmi kontextusra is nagy )gyelmet kell fordítani. A kiberbű-
nözés, a kiberbűnözővé és az áldozattá válás okainak, körülményeinek megérté-
se, az ellene való hatékony fellépés nem lehetséges enélkül. A bűnelkövetés – egy 
része vagy akár egésze – ugyanis a kibertérben zajlik, de a társadalmi tértől nem 
függetlenül valósul meg. Minden szereplő társadalmi közegben tevékenykedik, 
a bűnelkövetőkre társadalmi tényezők hatnak, tevékenységük következményei a 
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valós, társadalmi–gazdasági környezetben is realizálódnak. Amíg az egész társa-
dalomban nem tudatosulnak a veszélyek és következmények, nem tud eredmé-
nyesen tenni ellenük. A normatív kontrollnak mikro- és makrotársadalmi szin-
ten is határozottabban kell érvényesülnie. Amíg az elkövetők nem érzékelik az 
össztársadalmi elutasítást, és büszkék lehetnek tettükre, addig megmarad pozitív 
motivációs bázisuk.
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Mellékletek
1. MELLÉKLET: A kiberbűnözés elleni fellépés jogi szabályozása és intézményrendsze-
re hazánkban és az Európai Unióban
Hazai jogszabályi háttér:
Magyarország Alaptörvénye 
 – Jogforrás. Az itt rögzített alapjogokat a kibertér használata közben sem lehet 
megsérteni.
1139/2013. (III. 21.) Korm. határozat Magyarország Nemzeti Kiberbiztonsági Stratégiájáról
2013. évi L. törvény az állami és önkormányzati szervek elektronikus információbiztonságáról.
301/2013. (VII.29.) Korm. Rendelet a Nemzeti Elektronikus Információbiztonsági Hatóság és 
az információbiztonsági felügyelő feladat- és hatásköréről, valamint a Nemzeti 
Biztonsági Felügyelet szakhatósági eljárásáról.
A kapcsolódó hazai intézményrendszer koordinációját a 2015. október 1-én megalakult 
Nemzeti Kibervédelmi Intézet73 látja el, amely magában foglalja a Kormányzati Esemény-
kezelő Központot (GovCERT),74 a Nemzeti Elektronikus Információbiztonsági Hatóságot 
73 http://nbsz.hu/?mid=42; http://neih.gov.hu
74 GovCERT Hungary: http://www.cert-hungary.hu
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(NEIH)75 és a Nemzeti Biztonsági Felügyelet (NBF)76 keretein belül működő E-biztonsági 
Intelligencia Központot (NBF CDMA, Cyber Defence Management Authority).
Nemzetközi szabályozás:
Az Európai Parlament 2012/2096 (INI) számú határozata a kiberbiztonságról és -védelemről77
 – Megállapítja, hogy EU-s szintű szabályozásra és koordinációra van szükség.
Convention on Cybercrime – Budapest Convention (2001)78
 – Az Európa Tanács számítástechnikai bűnözéssel szembeni egyezménye. Dön-
tően anyagi és eljárásjogi szabályokat tartalmaz. Tulajdonképpen egy „kiber Btk”.
„Az Európai Unió Kiberbiztonsági Stratégiája: egy nyílt, biztonságos és megbízható kibertér” 
– Az Európai Bizottság és az Európai Unió közös kül- és biztonságpolitikájának 
főképviselője által 2013. február 7-én közzétett közös közlemény.79
Néhány fontosabb nemzetközi szervezet:
European Cybercrime Centre (EC3) – Európai Kiberbűnözés Elleni Központ80
 – Az EUROPOL keretein belül állították fel. 2013-tól működik.
United Nations Interregional Crime and Justice Research Institute (UNICRI)81
 – Az ENSZ kriminológiai kutatóintézete, 1965-ben hozták létre.
Számos további szervezet működik82 – például:
European Union Agency for Network and Information Security (ENISA)83
Organization for Security and Co-operation in Europe (OSCE)84
2. MELLÉKLET: Gyermekpornográa elleni fellépés
Hazai jogszabályi környezet:
Gyermekvédelmi törvény (1997. évi XXXI. tv. a gyermekek védelméről és a gyámügyi igaz-
gatásról)
 – Kimondja, hogy a gyermekeknek joga van a védelemhez.
75 NEIH: http://neih.gov.hu
76 NBF: http://www.nbf.hu
77 European Parliament resolution of 22 November 2012 on Cyber Security and Defence 
(2012/2096(INI)): http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&refe-
rence=P7-TA-2012-457
78 http://www.coe.int/hu/web/conventions/full-list/-/conventions/treaty/185
79 Cyber Security Strategy of the European Union: An Open, Safe and Secure Cyberspace. http://eeas.
europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf
80 EC3: https://www.europol.europa.eu/ec3
81 UNICRI: http://www.unicri.it
82 http://www.unicri.it/special_topics/securing_cyberspace/cyber_threats/resource_centre/
83 ENISA: https://www.enisa.europa.eu
84 OSCE: http://www.osce.org
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Büntető Törvénykönyv (Btk.):
 „Aki tizennyolcadik életévét be nem töltött személyről vagy személyekről pornográf fel-
vételt szerez vagy tart, készít, kínál, átad, hozzáférhetővé tesz, forgalomba hoz, azzal 
kereskedik, illetve ilyen felvételt a nagy nyilvánosság számára hozzáférhetővé tesz, bűn-
tettet követ el.” (2012. évi C. tv. 204. §)
Nemzetközi dokumentumok:
ENSZ Gyermekjogi Egyezmény II. Fakultatív Jegyzőkönyve (2000)
 – Gyermekek védelme a kereskedelmi célú szexuális kizsákmányolástól
Convention on Cybercrime (2001) – Európa Tanács
 – III. fejezet 9. cikke a gyermekpornográ&a.
Lanzarote-i Egyezmény (2008)
 – Az Európa Tanács egyezménye a gyermekek szexuális kizsákmányolása elleni, vala-
mint a szexuális erőszak (bántalmazás) elleni védelméről
2011/93/EU irányelv a gyermekek szexuális bántalmazása, szexuális kizsákmányolása és a  
gyermekpornográ!a elleni küzdelemről
3. MELLÉKLET: Adathalászat és számítógépes csalás
Két elterjedt bűncselekményfajta, amelynek egyes típusaival mindannyian találkoztunk 
már. Rövid bemutatásuk is érzékelteti az elkövetési módok sokféleségét, bepillantást enged-
ve a kiberbűnözés elleni fellépés nehézségeibe.
Az adathalászat főbb típusai:
- VoIP-csalás85 (internetes telefonon kérnek adatokat)86
- Phishing vagy adathalászat (e-mailben kérnek adatokat)
- Spamek (reklámozás, illegális oldal, adatbekéréssel)
- Kémprogramok vagy spyware (&gyelik, rögzítik az internethasználatot)
A magyar Btk.-ban nincs adathalászattal kapcsolatos tényállás. Ugyanakkor a jogalkalmazó 
képes kezelni az ezzel kapcsolatos bűneseteket. Ha nevet, címet, felhasználónevet, jelszót il-
letéktelenek megszereznek, akkor elsősorban személyes adattal való visszaélésnek minősíti 
a Btk. 177/A.§ (1) bekezdése. Ha a megszerzett adatokkal visszaélnek, azzal jogosulatlanul 
belépnek mások rendszerébe, akkor a számítástechnikai rendszer és adatok elleni bűncse-
lekményként minősül a Btk. 300/C. § (1) bekezdése szerint.
A számítógépes csalás tényállásával foglalkozik a nemzetközi és a hazai jog is. Típusai igen 
sokrétűek, ide tartoznak többek között: 87
85 A VoIP a Voice over IP rövidítése, Internet Protokoll (IP) feletti hangátvitelt jelent. Ez a távközlés 
olyan formája, ahol a beszélgetés az interneten vagy más IP-alapú adathálózaton folyik.
86 Gyakran pénzintézet alkalmazottjának adják ki magukat.
87 Részletesen ismerteti Gyaraki 2012: 240–244. Lásd még Kálmánczi 2014.
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- telefonkártyás csalások88
- spanyol vagy holland lottó („szerencsés nyertes” értesítés)
- spamek (kéretlen levelek, levélszemét) – (nyeremény, adatkérés)
- társkeresés (például pénzt kér a levelezőpartner az utazáshoz)
- aukciós csalások (kedvező áron jó vétel ígérete)
- „Nigériai levelek” (SPAM-419)89
- fals adománygyűjtések
- hamis vírusellenőrző programok90
E tényállások megállapításának legfőbb nehézsége abban áll, hogy legtöbbször nem jelentik 
be a sértettek: vagy azért, mert nem veszik észre, hogy csalás áldozatai lettek, vagy nem tud-
ják, mit kellene tenniük, vagy szégyellik, hogy jóhiszeműségüket kihasználva beugratták 
őket. Egyes típusainál az ügyletek kétes eredete miatt nem akarják bevonni a hatóságokat.
Az internetes csalások egy jelentős szegmense internetes felületeken valósul meg.
Az internetes csalás tényállásába Szabó Imre91 az alábbi típusokat sorolja:
- online aukciós csalások (hamis aukciós oldalakon)92
- online kiskereskedelmi közvetített értékesítés (hivatalos oldalról való átirányítással)93
- befektetési csalás (részvényekkel való manipuláció)
- bankkártyás csalás (az online kereskedelem visszaélései)
- belépési kódlopással elkövetett csalás (más nevében járnak el)
- alkalomszerű üzleti csalás
- otthonról végezhető internetes munka (az ajánlatot pénzért ígérik)
Ezeknél az jelenti a legnagyobb problémát, hogy az elkövetők már rég eltűnnek, mire a 
sértett észreveszi és bejelenti a csalást, vagy nem bizonyítható.94
88 Eredetileg a csaló a telefontársaság nevében telefonkártya megvételére buzdított, a ráírt kód beolva-
sása után ígért nyereményt. Újabb típusa egy megadott számhoz tartozó telefonkártyára kéri egy adott 
összeg feltöltését.
89 A nigériai Büntető Törvénykönyv 419.§-áról kapta a nevét, amely a csalás tényállása. Számos va-
riánsa létezik. Ígéretes befektetést ígérnek, vagy egy nagyobb vagyon országból való kijuttatásában 
kérnek segítséget, cserébe felajánlják az összeg egy részét. Az ügylethez meg kell adni több személyes 
adatot, bankszámlaszámot. Máskor a fogva tartott tulajdonos kijuttatásához kérnek pénzt (pl. az őrök 
le5zetéséhez).
90 A felhasználót értesítik, hogy vírus található a gépen. Felajánlanak egy hatásos vírusellenőrző prog-
ramot, amely megfertőzi a gépet.
91 Szabó 2003: 314–319. Lásd még Kálmánczi 2014.
92 Aukciós áron kínálnak terméket, amit nem szállítanak le. A másik bevett módszer beépített aján-
lattevők és visszacsatolók révén valósul meg, akik ajánlatukkal felsrófolják az árat, illetve dicsérik az 
aukciós oldalt.
93 Hivatalos aukciós oldalon közzétett hirdetéssel olyan oldalra irányítják át az érdeklődőt, amely már 
nem áll az aukciós oldal felügyelete alatt.
94 Az aukciós vásárlásnál napokig várják a postai küldeményt, ami vagy nem érkezik meg, vagy a várt-
nál rosszabb minőségű árut kapnak. A bankkártyás vagy kóddal történő csalást sokszor csak utólag 
veszik észre. A hamis oldalak üzemeltetőiről sokszor nehéz valós információt szerezni.
